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1. OBJETIVO

Establecer un procedimiento para la identificacidn, registro y valoracién de activos de informacién de la Alcaldia
de El Espinal Tolima.

Proporcionar los elementos necesarios para la implementacién de mecanismos de proteccién que permitan
asegurar la integridad, disponibilidad y la confidencialidad de la informacion.

2. ALCANCE

Este documento abarca la actividad de determinacion de activos de informagigipa progeso o dependencia
de la Alcaldia de EI Espinal Tolima.

3. RESPONSABLES

e Respecto a la realizacion: Profesional universitari tion de la seguridad de la informacion.
o Respecto a entrega de la informacion de forma preci ortuna: Lider del proceso o del &rea que sera objeto
de inventario. El responsable podra delega > 0 con el debido conocimiento para la entrega

de informacion al responsable de la realie
e Contratista delegado para la gestionge |

4. TERMINOS'Y DEFINIGQN

o Activo de informa elemento fisico, tecnoldgico o intangible que genera, almacena o procesa
informacion y 1 r pa organizacion (segun lo dispuesto por la norma ISO/IEC 27001). Para
icacl@ly, se considera activo cualquiera de los indicados en la tabla 1 “Clasificacion de

@Bdisponibilidad) del activo. En el caso de tecnologias y sistemas de informacion, el custodio
able de la administracion de la misma. En algunos casos puede coincidir con el propietario.

decisiones sobre su desarrollo, modificacién y uso del activo de informacién.
¢ Inventario de activos de informacion: Actividad realizada para identificar, caracterizar y documentar los activos
de informacion de los procesos o areas de la Entidad.
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5. CLASIFICACION DE ACTIVOS DE INFORMACION

Clasificacién Tipo de activo Descripcion
Informacién Medio electrénico Informacién que solo puede ser accedida por medios electronicos. Ejemplo:
Bases de datos (informacién contenida en ellas), correos electrénicos v,
hojas de célculo.

iR |a intermediacion de

Medio fisico Informacién que puede ser accedida directament
i¢ n papel,

medios electronicos. Ejemplo: Info
transparencias y, fax.

@D

Hardware Equipo mavil Equipo de computacion portati
/Equipo entregados por la entidad
operativo y el software local

putador laptop, teléfonos
ales. Incluye el sistema

Equipo fijo Equipo de computacion Ui instalaciones de la organizacion.
tilizado como estacidn de trabajo. Incluye
local instalado.

Periféricos para

0 a un computador a través de medios de comunicaciones
procesamiento i

rtos, wifi, etc.), para ingresar, transportar o transmitir
resora, escaner, camaras, PIN pads. Incluye el sistema
software local instalado cuando este aplique.

Tecnologia
control/segu

aqellos sistemas utilizados por la Direccién de Tl para mantener,
moMorear o proteger la disponibilidad, integridad y la confidencialidad de
los sistemas de informacion.

Aplicaciones que sirven para brindar a los usuarios acceso directo a los
servicios y funciones que ellos utilizan dentro del contexto de los procesos
de negocio. Incluyen sistemas de informacion con interface web o con
interface propia.

Software simulador de sistema de computacion, el cual ejecuta programas
como si fuese una computadora real. Se utiliza para funcionar como un
duplicado eficiente y aislado de una maquina fisica.

Dispositivos Este subtipo incluye todos los dispositivos que no son terminaciones légicas

intermedios o de de las comunicaciones, sino por el contrario son dispositivos intermedios o
transmision de red | 4 transmision.
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Clasificacion Tipo de activo Descripcion

Las transmisiones se caracterizan por los protocolos de comunicaciones
de red soportada, asi como, de la transmisién basica. Con frecuencia se
incluyen funciones y servicios de enrutamiento y/o filtro, que emplean
conmutadores (Switches) de comunicacion y enrutadores (Routers) con
filtros. A menudo se puede administrar de forma remota y usualmente
tienen la capacidad para generar registros (Logs).

Personas Personal

Este tipo consiste en todos los grupos de pergonas involucradas en la
generacion, uso, administracién, mantenimien divulgacion de la
informacion para el desarrollo de sus funcigaes dentrs

Instalaciones

Zona

a infraestructura del procesamiento de
8n. Ejemplo: Oficinas, zona de acceso reservado,

Organizacion Area de negocio

Servicios exte

S

L Espinal por parte de terceros, que son definidos y controlados por
medfo de la celebracion de contratos.

la

=N

. Clasificacion Activos de Informacion

o |dentificar activos que al no estar presentes puedan interrumpir o afectar de manera grave la entrega de un
servicio.

o |dentificar activos necesarios para cumplir requisitos legales, normativos y/o contractuales.
e Identificar activos que ante su posible pérdida presente un alto costo de recuperacion.
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6.2 Confidencialidad

Aplica para activos clasificados como “informacion” (ver tabla 1) del presente documento.

o |dentificar informacion, de tal forma, que accediendo de manera no autorizada pueda generar:
o Danios a laimagen y/o reputacion de la Entidad.
o Incumplimientos a requerimientos legales, normativos y/o contractuales.
o Pérdida de competitividad o desventaja comercial.
o Afectacion de la privacidad de usuarios, funcionarios y, otras partes interesadas.

6.3 Integridad

Aplica para activos clasificados como “informacidn” (ver tabla 1), no para |88 demas claseS®e activos.

o |dentificar informacién, de modo, que este completa y exacta par a manera grave la prestacion
del servicio.

7. VALORACION DE ACTIVOS

Consiste en asignar una estimacién a los act{i
términos de disponibilidad, confidencialigad e |

aciom, de acuerdo, a su importancia para la entidad, en

DESCRIPCION

Es exceptuada de acceso a la ciudadania por dafio a intereses
publicos segun lo dispuesto en el Articulo 19 de la Ley 1712 de 2014
Pertenece al ambito propio, particular y privado o semiprivado de una
Intermedio persona natural o juridica por lo que su acceso podra ser negado o
exceptuado (segun Ley 1712 de 2014)

Puede ser consultada por cualquier ciudadano.

Claslficada / UsQ
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7.2 Valoracion en términos de la Integridad

La valoracién se obtiene de acuerdo con los siguientes criterios, relacionados a la pérdida de integridad de la
informacidn (no esté completa ni exacta):

TIPO DE INFORMACION DESCRIPCION
Informacién cuya pérdida de exactitud y completitud puede conllevar
Alto
Medio
la entidad.
Bajo Informacion cuya pérdida de exa tud
impacto no significativo para la en nos.

7.3 Valoracion en términos de la Disponibilidad

La valoracion se obtiene de acuerdo con los siguiente

, relaciOados con la pérdida de disponibilidad del
activo de informacién:

TIPO DE INFORMACION DESCRIPCION

Alto legal 0 econdmica, retrasar sus funciones, o generar

no disponibilidad de la informacién puede conllevar un impacto
ativo de indole legal 0 econdmica, retrasar sus funciones, o generar
ida de imagen moderado de la entidad.

a no disponibilidad de la informacién puede afectar la operacion
Bajo normal de la entidad o entes externos, pero no conlleva implicaciones
legales, econdmicas o de pérdida de imagen.

Medio

PUNTO ONTROL

aprobacion del inventario por parte del lider del proceso o area de la entidad que fue objeto de dicha
actividad.

9. DOCUMENTO DE REFERENCIA

e Guia para la Gestion y Clasificacion de Activos de Informacion, version 1 de 2016, elaborado por el
Ministerio de las TIC.
e ISO/IEC 27001:2013.
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